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DA ESPECIFICAGAO TECNICA PARA SOLUGAO SD-WAN

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

Toda a solu¢do entregue deve suportar, no minimo, os protocolos de roteamento dinamicos BGP
e OSPF, para pilha IPv4 (BGP e OSPF) e para a pilha IPv6, no minimo em BGP;

Toda a solucdo deve estar implementada pelo protocolo cliente NTP (Network Time Protocol),
conforme especificacdo RFC 1305;

A CONTRATADA devera fornecer a CONTRATANTE a acesso com privilégios de leitura/escrita com
perfil administrador global de cada equipamento apds o aceite da instalagdo dos acessos;

N&o serdo consideradas, como ocorréncias de indisponibilidade dos acessos, falhas ocasionadas
por erros cometidos pelo corpo técnico da CONTRATANTE.

Em casos de falhas ocasionadas por erros cometidos pelo corpo técnico da CONTRATANTE, ndo
havera aplicagdo de penalidades e glosas.

Por acesso entende-se permissdo de ingresso utilizando interface web utilizando https, linha de
comando utilizando ssh, possibilidade de obtencdo de dados via SNMPv3 e syslog. A CONTRATADA
deverd permitir que os links, fornecidos por empresas distintas, sejam conectados nos
equipamentos da CONTRATADA;

As configuragdes dos links serdo de responsabilidade da CONTRATADA. Os parametros de
enderecos légicos, do link redundante, serdo repassados pela CONTRATANTE;

Devera suportar a arquitetura local (instalada na sede da contratante), baseada em nuvem com
backbone ou em nuvem;

Deve ser capaz de monitorar a laténcia, o jitter e o descarte de pacotes em cada um dos links
individualmente;

Os equipamentos deverdo ser dimensionados, fornecidos, instalados e configurados, pela
CONTRATADA, garantindo-se o desempenho e os niveis de servigos contratados;

Para melhor geréncia, eficacia na operacdo, diminuir a curva de aprendizado e complexibilidade
para a operagdo, os appliances SD-WAN deverdo ser da mesma marca, promovendo ainda a
padronizagdo da solugdo e geréncia Unica.

DO CONTROLADOR/ORQUESTRADOR/SOFTWARE DE GERENCIA:

2.1

2.2

2.3.

2.4.
2.5.
2.6.

2.7.

A CONTRATADA devera fornecer a CONTRATANTE a acesso com privilégios de leitura/escrita com
perfil administrador global de apds o aceite da instalagdo dos acessos;

Deve ser capaz de realizar a redistribuicdo do balanceamento do trafego entre os links de
comunicagdo utilizados, em caso de falhas nesses links, ou de acordo com as politicas de
qualidade pré-definidas na solugdo;

Deve ser possivel criar politicas para a modelagem do trafego e selecdo de melhor caminho de
acordo com os seguintes parametros:

2.3.1. IP de Origem;

2.3.2. IP de Destino;

2.3.3. Porta TCP/UDP de Destino;

2.3.4. plicacdo de camada 7 utilizada (0365 Exchange, SAS, Dropbox, Box, Zoom e etc);
2.3.5. VLAN ou subnet de origem.

Deve ser possivel definir qual link atuard como principal;

Deve ser possivel definir qual link atuara como backup;

A solugdo devera suportar convergéncia rapida, em menos de 1 (hum) segundo, de trafego de um
tlinel ao outro sem perda de sessGes TCP/UDP previamente estabelecidas;

A solucdo deverd permitir o balanceamento de pacotes de uma mesma sessao entre dois ou mais
links;
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2.8. Deve implementar protocolo de coleta de informagdes de fluxos que circulam pelo equipamento,

como Netflow, sFlow, IPFIX ou similar, contemplando no minimo as seguintes informagd&es:
2.8.1. IP de origem/destino;

2.8.2. Parametro “protocol type” do cabecalho IP;

2.8.3. Porta TCP/UDP de destino;

2.8.4. Interface do equipamento em que o trafego foi identificado.

2.9. Deve permitir a verificagdo de disponibilidade do link diretamente pelos pacotes de controle SD-
WAN, no maximo, a cada 500ms e assim garantir a informagdo de laténcia, jitter e perda de
pacotes de todos os enlaces existentes, sem a necessidade de probe adicional HTTP para tomada
de decisdo de direcionamento de trafego;

2.10. Deve possuir solugdo de gerenciamento que permita realizar configuracdes em todos os
appliances SD-WAN da rede de forma centralizada;

2.11. 0 software de gerenciamento deve fornecer, no minimo, as seguintes informac&es de cada link
dos equipamentos SD-WAN da rede:

2.11.1. Taxa de transmissdo e recepcdo de dados;
2.11.2. Status do healthcheck ou status do link;
2.11.3. litter;

2.11.4. Laténcia;

2.11.5. Perda de pacotes.

2.12. A solugdo deverd ser entregue com todos os componentes da solucdo para o seu pleno
funcionamento e requisitos técnicos definidos para esta solugdo e devidamente licenciados.

EQUIPAMENTOS SD-WAN- REQUISITOS GERAIS:

3.1. Todos os equipamentos e links devem suportar tanto IPv4 quanto IPv6, sendo que este ultimo
deve estar implementado de forma nativa em pilha dupla;

3.2. Deverdo suportar o trafego da banda completamente ocupada sem degradacdo do desempenho,
atendendo aos niveis de servigco pretendidos. Para isso deverdo apresentar configuragdo de
memoria, CPU e capacidade de vazdao de dados compativeis com os circuitos contratados;

3.3. Deverdo possuir fonte de alimentagdo com chaveamento automético de tensdo de entrada
110/220 VAC a 60 Hz;

3.4. Os equipamentos SD-WAN deverdo possuir duas fontes de energia redundantes;

3.5. Deve ser do tipo appliance. Ndo serdo aceitos equipamentos servidores e sistema operacional de
uso geneérico;

3.6. Todos os equipamentos SD-WAN devem ser do mesmo fabricante e deverdo disponibilizar os
recursos minimos explicitados neste Termo de Referéncia;

3.7. A determinacdo do mesmo fabricante para todos os equipamentos visa otimizar o treinamento
sobre os equipamentos, simplificar procedimentos de configuragdo, gestdo, operagdo,
monitoramento, resolugdo de problemas e principalmente garantir a compatibilidade entre eles;

3.8. Ainterligacdo entre os equipamentos de acesso até os datacenters ndo deve sofrer gargalo ou
enfileiramento durante a transmissdo de dados em decorréncia de compartilhamento do link ou
mau dimensionamento da estrutura de backbone, ou seja, deve-se garantir o trafego
concomitante de todos os links remotos sem perda de performance, aumento no delay, aumento
no jitter ou implementacdo de erros de rede, devendo os parametros estarem dentro dos
especificados no Anexo B- Caderno de Métricas;

3.9. A instalacdo, manutencdo, além das geréncias de falhas de todos os equipamentos de
telecomunicac¢des e infraestrutura envolvidos na solugdo SD-WAN, serdo de responsabilidade da
CONTRATADA;
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3.10. A solugdo de Rede Privada proposta deverd permitir o trafego de aplicacdes corporativas
(sistemas de informacgdo, troca de arquivos, correio eletrénico, intranet, banco de dados,
chamadas VoiP, videoconferéncias, streaming de video/audio, CFTV, IPTV, etc.), utilizando a familia
de protocolos TCP/IP, para a interligacdo das redes LAN de todas as localidades relacionadas no
Anexo A.1- Relagdo de Demanda e Anexo F- Relagdo de enderecos e velocidades.

3.11. 0 SD-WAN deve suportar os seguintes tipos de conexdes WAN: ADSL/DSL, Cable Modem com
Ethernet ou fibra, LT /3G/4G/5G, MPLS, Link de radio e Link satélite desde que a sua terminagdo
permita conectividade com interfaces ethernet.

3.12. Realizar balanceamento de trafego de saida entre os links de Wan primarios;

3.13. Deverd implementar a criacdo de tuneis criptografados de forma dindmica entre os sites;

3.14. Deverd implementar controle trafego por aplicagdo;

3.15. Deverd identificar impactos e riscos por aplica¢do;

3.15.1. Identificacdo de AplicagBes: Detectar, classificar e monitorar o trafego gerado por
diferentes aplica¢des (e.g., Microsoft Teams, Zoom, aplicativos de e-mail, etc.) em tempo
real.

3.15.2. Avaliagdo de Impactos: Identificar como o tréfego de cada aplicacdo afeta os recursos da
rede (como largura de banda, laténcia ou perdas de pacote) e seu impacto sobre o
desempenho geral da infraestrutura.

3.15.3. Avaliagdo de Riscos: Mapear potenciais vulnerabilidades de seguranca relacionadas a
cada aplicacdo, o nivel do risco.

3.16. Deve possuir capacidade para utilizar, pelo menos 3 (trés) links de WAN, sendo no minimo 2 (dois)
links simultaneos;

3.17. A solugdo deve permitir operar em carater de diagrama hub-spoke;

3.18. Distribuigdo de trafego com balanceamento de sessdo entre os circuitos existentes;

3.19. Distribuicdo orientada a qualidade, o dispositivo deve validar o melhor caminho disponivel utilizar
deste path para manter sessdes ativas, caso o0 melhor caminho entre em degradagdo por fatores
an6malos o dispositivo deverd entender estes fatores e distribuir para os demais circuitos
existentes;

3.20. Permitir que a escolha do link WAN de saida seja influenciada por regras definidas pelo
administrador de rede da CONTRATANTE e dinamicamente. As regras devem permitir ao menos
um dos pardmetros a seguir ou combinacdo destes:

3.20.1. Endereco IP de origem e/ou destino;

3.20.2. Subredes de origem e/ou destino;

3.20.3. Meétricas de litter, laténcia e perda de pacotes por aplicagao;

3.20.4. Status da porta de WAN primarios (UP ou DOWN);

3.20.5. Suportar o protocolo de tunelamento GRE (General Routing Encapsulation- RFC 2784);

3.20.6. Asolugdo deve ter um tempo maximo de failover e failback de 300 segundos;

3.20.7. Deve permitir topologia da rede WAN malha completa (full mesh);

3.20.8. A solugdo de SD-WAN devera ser integrada no proprio appliance, ndo sendo aceito
quaisquer componentes adicionais com esta fungdo.

3.20.9. A solugdo devera ser capaz de monitorar e identificar falhas mediante a associacdo de
verificacdes de saude dos links WAN, permitindo testes de resposta por PING, HTTP,
TCP/UDP ECHO, DNS e TWAMP.

3.20.10. A solucdo de SD-WAN deve suportar o encapsulamento de VRFs entre HUB e Spokes,
segregando logicamente a tabela de roteamento nas VRFs entre tuneis IPSec.
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3.20.11. A solugdo de SD-WAN deve suportar a funcionalidade de route leaking entre as VRFs
permitindo comunica¢do entre diferentes tabelas de roteamento, segmentos e acesso
internet local.

3.20.12. A solucdo deve possibilitar a agregagdo de tuneis IPsec, realizando balanceamento por
pacote ou sessdo entre eles.

3.20.13. A solugdo deve possuir recurso para correc¢ao de erro (FEC), possibilitando a reducdo das
perdas de pacotes nas transmissdes.

3.20.14. Asolugdo deve suportar o anuncio de diferentes comunidades BGP de acordo com o nivel
de servico (SLA), evitando assim que o concentrador precise monitorar todos os pontos
remotos.

3.20.15. A Solucdo SD-WAN deverd analisar o fluxo do trafego em tempo real e realizar a
duplicagdo de pacotes através de regras, distribuir em multiplos links simultaneamente,
realizar a reordenagdo dos pacotes no outro extremo.

3.20.16. A solugdo deve possuir capacidade de agregar e balancear, no minimo, 3 circuitos de
dados fisicos e 6 légicos.

3.20.17. A solugdo deve ser capaz de criar VPN "Full-Mesh" em interface grafica, de forma
automatica, sem que o administrador precise configurar site por site.

3.20.18. Devera permitir habilitar e desabilitar tineis de VPN IPSec a partir da interface grafica da
solucdo, facilitando o processo de resolucdo de problemas;

3.20.19. Deve suportar VXLAN sobre tunel IPSec.

3.20.20. Solugdo deverd ser capaz de prover uma arquitetura similar ao conceito de Auto Discovery
VPN —ADVPN, funcionalidade esta que tem o intuito de dinamicamente viabilizar que tuneis
sejam estabelecidos entre duas localidades remotas, sem necessidade de o trafego transitar
pelo ponto central conhecido por HUB.

3.20.21. Devera reconhecer, no minimo, 5000 (cinco mil) aplicagGes com base na camada 7 do
modelo OSI;

3.20.22. Devera ser capaz de identificar aplicacdes nas politicas de SD-WAN independente do
protocolo e porta utilizados, identificando-as apenas pelo comportamento de trafego da
mesma;

3.20.23. Para trafego criptografado SSL, deve de-criptografar os pacotes a fim de possibilitar a
leitura do conteudo do pacote para checagem de assinaturas de aplicagdes conhecidas pelo
fabricante;

3.20.24. 0 QoS deve possibilitar a definicdo de trafego com banda garantida. Ex: banda minima
disponivel para aplicagdes de negdcio;

3.20.25. O QoS deve possibilitar a definicdo de trafego com banda maxima. Ex: banda maxima
permitida para aplicagbes do tipo best-effort/ndo corporativas, tais como YouTube,
Facebook, entre outros;

3.20.26. O QoS deve possibilitar a definicdo de fila de prioridade;

3.20.27. Deve possibilitar a definicdo de bandas distintas para download e upload;

3.20.28. Deve ser possivel copiar o valor DSCP de uma sessdo original visando utilizd-lo na resposta
de retorno.

3.20.29. Deve permitir configurar o cédigo de DiffServ (DSCP) do pacote ESP do tunel IPSec;

3.20.30. Devera permitir marcar com DSCP os testes de link para obter uma avaliagdo mais realista
da qualidade de um determinado link;

EQUIPAMENTOS SD-WAN — REQUISITOS DE SEGURANCA:
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4.1. Possibilitar filtragem de pacotes através de listas de controle de acesso baseadas, no minimo, nas
seguintes informagBes: endereco da camada de rede (IPv4 e IPv6) e portas da camada de
transporte;

4.2. O trafego internet entre a unidade remota e o concentrador SD-WAN, deve ser protegido via
tuneis VPN IPSEC. Inicialmente toda a saida de Internet serd trafegada pelos links de alta
velocidade contratados pela CONTRATANTE;

4.3. Deve implementar, no minimo, VPN IPSec com capacidade de implementar tuneis site-to-site do
tipo hub-and-spoke;

4.4, Deve permitir o estabelecimento do tunel utilizando uma “chave secreta” ou certificados digitais;

4.5. Deve implementar IKEv1 e IKEv2;

4.6. Suportar no minimo DIFFIE HELLMAN GROUP:

4.6.1. Diffie-Hellman Group 2 (1024-bit);
4.6.2. Diffie-Hellman Group 5 (1536-bit);
4.6.3. Diffie-Hellman Group 14 (2048-bit).

4.7. Deve oferecer suporte pelo menos aos seguintes algoritmos de criptografia: AES- 128-bit e AES-
256-bit;

4.8. Deve oferecer suporte pelo menos aos seguintes algoritmos de autenticagdo: SHA- 1, SHA-256,
SHA-384, SHA-512.

4.9. A solucdo devera estar devidamente licenciada por 36 (trinta e seis) meses para atender as
funcdes, funcionalidades e servigos para no minimo: SD-WAN, Controle de Aplicacdes, Firewall,
VPN site-to-site e client-to-site, Filtro de Conteldo Web, Prevencdo de ameacas, Garantia e
suporte remoto diretamente com o fabricante na modalidade de 24x7

4.10. A solugdo SD-WAN deve ser viabilizada com recursos de segurancga integrados de: Firewall, VPN,
Antivirus, IPS e Filtro de Seguranga Web.

4.11. A solugdo SD-WAN deve suportar micro-segmentacdo de trafego onde seja possivel aplicar
politicas de IPS e Antivirus entre segmentos de LAN.

EQUIPAMENTOS SD-WAN — REQUISITOS DE GERENCIA:

5.1. O equipamento devera ser compativel com Controlador/orquestrador (software de geréncia)
fornecido pela CONTRATADA, sendo que a comprovacdo deverd ser realizada pela matriz de
compatibilidade ou da mesma marca do CONTROLADOR/ORQUESTRADOR;

5.2. A CONTRATADA devera fornecer a CONTRATANTE a acesso com privilégios de leitura/escrita com
perfil administrador apds o aceite da instalagdo dos acessos;

5.3. N&o serdo consideradas, como ocorréncias de indisponibilidade dos acessos, falhas ocasionadas
por erros cometidos pelo corpo técnico da CONTRATANTE.

5.4. Em casos de falhas ocasionadas por erros cometidos pelo corpo técnico da CONTRATANTE, ndo
havera aplicagdo de penalidades e glosas.

5.5. Por acesso entende-se permissdo de ingresso utilizando interface web utilizando https, linha de
comando utilizando ssh, possibilidade de obten¢do de dados via SNMPV3 e syslog.

EQUIPAMENTOS SD-WAN — REQUISITOS DE PERFORMANCE:

6.1. O Equipamento de Acesso devera ser dimensionado para operar com carga maxima de 70% para
a CPU e memdria, mesmo quando utilizando a capacidade total da banda. Caso a recomendagdo
do fabricante aponte que a carga maxima de CPU e memoria recomendada seja inferior ao
indicado neste Termo, a recomendacdo do fabricante devera prevalecer;

6.2. Deverd suportar garantia de performance contra degradacdo de rede para aplicativos hospedados
em Data Center proprio e também aqueles consumidos como servico na nuvem (Skype, 0365,
Dropbox, Zoom e etc);
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A solucdo deverd garantir performance de aplicagBes que utilizam VPN nos sites remotos e
servigos de nuvem (SaaS);

Devera garantir performance para os aplicativos em um cendério de link de transporte duplo
quando os dois links estdo degradados;

Devera garantir performance para os aplicativos em um cendrio de link de transporte Unico
guando este Unico link estad degradado;

A Solucdo devera possuir mecanismo de QoS para proteger o trafego das aplicagbes prioritdrias
do cliente quanto tiver congestionamento na filial;

A solugdo deve implementar algoritmo de correcdo de erros (FEC — Forward Error Correction),
para melhor eficiéncia de aplicacdes real time;

A solucdo devera implementar mecanismo de protegdo contra degradacao total de todos os links
por motivo de variacdo de laténcia.

DO CONCENTRADOR SD-WAN:

7.1.

7.2.

7.3.

Trata-se do equipamento SD-WAN que serd instalado no Datacenter da CONTRATANTE, a fim de
comunicar com os acessos remotos por meio de VPN e internet;

Os Concentradores serdo instalados nos dois Datacenters Corporativos (DC) do Governo do
Estado de Goids para concentrar o trafego de acesso das Unidades Remotas as AplicagBes
Corporativas (APPC) do Estado de Goids através de uma Conexdo Central (CC) a Internet;

Os CONCENTRADORES deverdo ser instalados nos enderecos abaixo, atendendo todas as
especificacdes deste Termo de Referéncia.

Local Endereco

DC1 |Av. Ver.José Monteiro, 2233 - Nova Vila, Goiania - GO, 74653-900

DC2 | Av. Eng. Atilio Corréa Lima, 1875 - Cidade Jardim, Goiania - GO, 74425-030

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

As conexdes Centrais conectadas a cada Data Center (DC1 e DC2) deverdo ser interligadas a POPs
distintos da CONTRATADA, sem sobreposicdo de rotas ou ponto Unico de falha.

Todos os equipamentos, materiais, mdo de obra, servicos e demais custos necessarios, para
interligagdo dos links até o CONCENTRADOR da CONTRATANTE sdo de responsabilidade da
CONTRATADA.

A CONTRATADA devera apresentar previamente plano de execu¢do contendo o detalhamento da
rota (kmz) desde o POP, Ponto de Entrada e chegada aos respectivos Data Centers (DC1 e DC2).
Os Pontos de Entrada dos links nas dependéncias da dos Data Centers sdao de responsabilidade
da CONTRATADA e deverdo ser previamente acordadas e aprovadas pela Unidade Central de TI.
Evitando sobreposicdo de rotas e/ou ponto uUnico de falhas em comum entre as CONTRATADAS
(primaria e secundaria).

Caso necessario, a CONTRATADA deveré realizar os ajustes necessarios para adequagdo ou criagdo
de Pontos de Entrada, incluindo cabeamentos, tubulagdes, alvenaria, perfuragdo por método ndo
destrutivo e etc.

Deve ser montavel em rack com tamanho 19 polegadas, conforme especificacdo EIA-310-D e vir
com todos os seus acessorios, bandeja se necessario, para a sua completa instalagdo, inclusive
cabos épticos, transceivers, Direct Atach Cables, todos compativeis com o equipamento da
Contratante;

O equipamento destinado ao Layer 3 devera ser entregue com pelo menos 2 (duas) interfaces de
rede LAN, e 2 (duas) interfaces de rede WAN;
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7.11. Para a interligagdo com a rede dos DATACENTERs Coorporativos, cada membro do cluster ou cada

switch do cluster devera ter, no minimo, quatro interfaces de um dos padrdes abaixo:
7.11.1. 10GBASE-SR;

7.11.2. 25GBASE-SR;

7.11.3. 40GBASE-SR4;

7.11.4. 100GBASE-SR4;

7.12. A solugdo deve ser fornecida com todos os transceivers de curto alcance correspondentes as
interfaces de solicitadas;

7.13. Asolugdo deve ser fornecida com todos os cordes épticos duplex multimodo LC-LC OM4 10(dez)
metros, referente aos transceivers entregues;

7.14. Deverd suportar interligagdo, por meio de VPN, dos links remotos, conforme as especifica¢des
técnicas de seguranga, ao concentrador SD-WAN;

7.15. Suportar Balanceamento entre Concentradores instalados em Datacenters Diferentes ou entre
caixas ou clusters ou similar, sem queda das VPNs ativas;

7.16. A interligagdo interna do Roteador Concentrador com a Rede WAN devera ser feita através de
cabos Opticos, transceivers, Direct Atach Cables (desde que compativel com o equipamento da
Contratante) sendo que todo e qualquer acessério necessario para interligacdo aos equipamentos
da CONTRATANTE, deverdo ser fornecidos pela CONTRATADA;

7.17.Deverd ser disponibilizado ao CONTRATANTE, “string/comunidade SNMPV3”, para todas as
versdes de SNMPV3 existentes nos equipamentos, com privilégio de consulta a todas as variaveis
e valores, em todos os equipamentos roteadores implantados;

7.18. A CONTRATADA devera garantir que o trafego de dados seja protegido de acesso por terceiros;

7.19. A comunicacdo devera ser Full-duplex, com as velocidades garantidas, em cada sentido da
comunicagdo, conforme estabelecidos no Anexo A.1- Relagdo de Demanda;

7.20. A configuracdo em alta disponibilidade deve sincronizar:

7.20.1. SessoOes;

7.20.2. Configuracgdes, incluindo, mas ndo limitado as politicas de Firewall, NAT, QoS e objetos de
rede;

7.20.3. AssociagOes de Seguranca das VPNSs;

7.20.4. Tabelas FIB;

7.21. Deve ser capaz de realizar failover e failback automaticamente dos estados dos links entre os
concentradores de forma transparente ao usuario.

7.22.0 SD-WAN instalado no datacenter devera suportar, no minimo, 100(cem) VPNs do Tipo Site-to-
Site.

7.23. Deve suportar, no minimo, 10.1 Gbps de throughput de Controle de Aplicagdo.

7.24. Deve suportar, no minimo, 20.2 Gbps de throughput de VPN IPSec.

EQUIPAMENTOS SD-WAN — REQUISITOS DE REDE/INSTALAGAO:

8.1. Deve possuir pelo menos 4 (quatro) interfaces Gigabit Ethernet (10/100/1000Base-T) sendo que
todas sejam do tipo LAN/WAN, para que a CONTRATANTE possa configura-las de acordo com sua
necessidade e conveniéncia.

8.2. 1 (uma) para conexdao para rede movel. Esta conexdao podera ser USB para instalacdo de um
modem ou suportar a instalagdo do chip da operadora direto no equipamento;

8.3. O SD-WAN instalado nas localidades remotas devera suportar, no minimo, 2(dois) VPNs do Tipo
Site-to-Site;

8.4. Deve possuir capacidade de agregar e balancear, no minimo, 2 circuitos de dados utilizando uma
interface dedicada para cada circuito;
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Deve ser capaz de balancear o trafego das aplicacdes entre multiplos links simultaneamente;
Deve ser capaz de realizar failover e failback automaticamente dos estados dos links, de forma
transparente para o usuario;

Deve ser capaz de monitorar a laténcia, o jitter e o descarte de pacotes em cada um dos links
individualmente;

Deve possuir servigo de DHCP relay ou UDP Helper, de forma a disponibilizar endereco IPs mesmo
que pela WAN/SD-WAN;

Deve ser capaz de implementar rotas estaticas;

8.10. O equipamento remoto deve suportar topologia de alta disponibilidade, permitindo instalagdo

com dois appliances concentradores SD-WAN;

8.11.SD-WAN TIPO |

8.11.1. Deve suportar, no minimo, 7.3 Gbps de throughput de Threat Prevention.
8.11.2. Deve suportar, no minimo, 14.6 Gbps de throughput de VPN IPSec.
8.11.3. Deve suportar, no minimo, 7.3 Gbps de throughput de Inspe¢do SSL.
8.11.4. Deve suportar, no minimo, 7.3 Gbps de throughput de Controle de Aplicagdo.
8.11.5. Possuir no minimo 04 (quatro) interfaces 10 Gigabit SFP+ (ou superior);
8.11.5.1. A solugdo deve ser fornecida com todos os transceivers SFP+ de curto alcance
correspondentes as interfaces de 10 Gbps solicitadas;
8.11.6. Possui no minimo 02 (duas) interfaces 40 Gigabit QSFP28 (ou superior);
8.11.7. A solucdo deve ser fornecida com todos os transceivers QSFP28 de curto alcance
correspondentes as interfaces de 40 Gbps solicitadas;
8.11.8. Asolucdo deve ser fornecida com todos os corddes dpticos duplex multimodo LC-LC OM4
10(dez) metros, referente aos transceivers entregues;
8.11.9. Deve possuir suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;
8.11.10. O modo de Alta Disponibilidade deve sincronizar:
8.11.10.1. Todas as sessoes;
8.11.10.2. Todas as associa¢des de Seguranca das VPNs;
8.11.10.3. Todas as assinaturas de Antivirus, Antispyware, Aplicacdes Web e IPS;
8.11.10.4. Todas as configuragses;
8.11.11. Deve realizar monitoramento de falha de link;
8.11.12. A solucdo devera disponibilizar uma ferramenta onde o fabricante disponibilize Hotfixes
de seguranca e upgrades de versdo para instalagdao simples e com zero-downtime;
8.11.13. A solucdo deve suportar fazer port-aggregation de interfaces de firewall suportando o
protocolo 802.3ad para aumento de throughput e alta disponibilidade de interfaces;

8.12.SD-WAN TIPO Il

8.12.1. Deve suportar, no minimo, 2 Gbps de throughput de VPN IPSec.
8.12.2. Deve suportar, no minimo, 500 Mbps de throughput de Inspecdo SSL.
8.12.3. Deve suportar, no minimo, 1 Gbps de throughput de Controle de Aplicacdo.

8.13.SD-WAN TIPO IlI

8.13.1. Deve suportar, no minimo, 400 Mbps de throughput de VPN IPSec.
8.13.2. Deve suportar, no minimo, 100 Mbps de throughput de Inspeg¢do SSL.
8.13.3. Deve suportar, no minimo, 100 Mbps de throughput de Controle de Aplicagdo.

DA SOLUGAO DE GERENCIAMENTO E ATIVIDADES DE PROATIVIDADE:

9.1.

Considerando a forte relagdo de dependéncia entre os servigos prestados pelo CONTRATANTE e
a qualidade, capacidade e disponibilidade da transmissdo de dados entre suas unidades e o
Datacenter, a CONTRATADA devera realizar monitoramento 24/7 (24 horas por dia, 7 dias por
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semana) dos itens contratados, a fim de facilitar a identificagdo de falhas e minimizar o tempo de
recuperac¢do no caso de incidentes;

A Solugdo de Geréncia da Rede da CONTRATADA devera atuar de forma proativa, antecipando-se
aos problemas na rede e garantindo o cumprimento do Acordo de Nivel de Servigo (ANS),
realizando abertura, acompanhamento e fechamento de chamados de falhas relacionados com
indisponibilidade, operando em regime 24 horas por dia, 7 dias por semana, todos os dias do ano;
Fazer a gestdo dos circuitos que a CONTRATADA tenha contratado diretamente a outras
Operadoras ou Provedores;

A CONTRATATANTE informard a CONTRATADA quais links de dados estdo interligados a solugdo
CONTRATADA, os contatos necessérios, e-mail ou telefone, que serd disponibilizado pela
CONTRATANTE;

Quando a CONTRATADA detectar algum evento ou falha de links conectados a sua solugdo, deverd
abrir chamado(s) as empresas dos links, independentemente se estes facam parte ou ndo de sua
solucdo;

Apds a abertura de chamado, a CONTRATADA enviard ou disponibilizara o protocolo a
CONTRATANTE, para que esta possa acompanhar o atendimento do SLA;

A CONTRATADA devera prover a informacdo do restabelecimento do link, seja por e-mail enviando
a CONTRATANTE ou disponibilizado pela prépria solucao;

A CONTRATANTE e a CONTRATADA poderdo definir ou redefinir fluxos para que o
acompanhamento ou restabelecimento do(s) link(s) afetado(s) seja(m) realizados o mais breve
possivel.

Deverd permitir acesso de até 5 (cinco) usuarios logados simultaneamente;

A Solugdo de Geréncia da Rede deverd permitir a criagdo de grupos de perfis de acesso, que serdo
associados a tipos de usuarios;

O acesso devera ser via web padrdo HTTP e suportar a HTTPS;

A Solucdo de Geréncia da Rede devera permitir adicionar a nomenclatura conhecida pelo
CONTRATANTE para os recursos gerenciados;

Os servigcos requerem a utilizacdo de protocolo SNMPV3 em CPEs com MIBs homologadas pela
plataforma e é necessario o fornecimento de acesso Read a Community String dos roteadores e
CPEs, SDWAN e FW de Seguranca a serem gerenciados;

Deverd implantar na rede o NAT (Network Address Translation) ou utilizar nos roteadores os
enderecos de loopback que serdo definidos pela gerencia dos servicos.

No caso de gerenciamento de elementos onde se faga necessaria instalacdo de agentes
proprietarios para captura das informacg&es de gerenciamento solicitadas, este agente devera ser
“passivo”, ou seja, a plataforma central deve controlar a coleta e o pooling das informacdes, sendo
assim o agente deve aguardar esta requisigdo para retornar as informacdes na rede;

Os agentes devem possuir flexibilidade de parametrizacdo de coleta para que o administrador
tenha liberdade de inserir novas métricas ou propriedades de coleta para os elementos
monitorados;

A solucdo devera incluir uma ferramenta capaz de monitorar, gravar e gerar relatérios relativos
ao atendimento dos requisitos minimos de qualidade e disponibilidade previstos no Anexo B-
Caderno de Métricas e no Anexo C- Acordo de Nivel de Servigo, deste Termo de Referéncia,
permitindo consultas dos parametros dos equipamentos ativos, e enviar alertas aos responsaveis
técnicos da CONTRATANTE em caso de inconformidades ou falhas;

A solucdo devera comprovar o atendimento e implementagdo de todas as métricas e niveis de
servico acordados nesse Termo e seus anexos. Tais comprovacées deverdo ser feitas por meio de

Estado de Goias
Secretaria de Estado da Educacao - SEDUC
Superintendéncia de Tecnologia
Quinta Avenida, Quadra 71, n.° 212, Setor Leste Vila Nova, CEP 74643-030, Goiania-GO

siti@seduc.go.gov.br - (62) 3220-9541



9.19.

9.20.

9.21.

9.22.

9.23.

9.24.

9.25

9.26

9.27

9.28

9.29
9.30
9.31
9.32

Secretaria de
Estado da
Educagdo

SUPERINTENDENCIA DE TECNOLOGIA

monitoramento em tempo real, via software e equipamentos, utilizando protocolos como NQA
(Network Quality Assurance) ou IP-SLA;

Aferramenta de gerenciamento e monitoramento devera ser implantada no Centro de Operacdes
de Rede (NOC) da CONTRATADA. Essa ferramenta podera ser composta de softwares licenciados
ou ndo (somente quando utilizar softwares livres), possibilitando o acesso e monitoramento de
todos os ativos adquiridos pela CONTRATANTE bem como a aferi¢do dos indicadores do Anexo B
- Caderno de Métricas, além da geracdo de relatérios de eventos e de quaisquer parametros
monitorados e gravados;

A CONTRATADA devera disponibilizar, ao corpo técnico da CONTRATANTE, acesso a ferramenta de
monitoramento, permitindo acesso de leitura a todos os parametros de monitoramento
fornecidos pelo Dashboard da Solucdo, incluindo indicadores e alertas;

Os servicos do Gerenciamento que requerem a utilizagdo de protocolo SNMPV3 em CPEs deverdo
ser compativeis com as Community String dos roteadores e CPEs, SDWAN ou FW de Seguranga a
serem gerenciados;

Além das especifica¢bes contidas no Anexo B- Caderno de Métricas, a solugdo de Gerenciamento
deve possuir flexibilidade de parametrizacdo de coleta para que o administrador tenha liberdade
de inserir novas métricas ou propriedades de coleta para os elementos monitorados.

A CONTRATADA devera justificar tecnicamente o ndo atendimento da inclusdo, o qual podera ser
acatada ou ndo pela CONTRATANTE;

ferramenta de gerenciamento e monitoramento deverd manter o histérico dos pardmetros
monitorados por, no minimo 12 (doze) meses;

.0 sistema de monitoramento devera ser capaz de mostrar de forma transparente o tratamento
de eventos, visualizando os pardmetros especificados neste TR e em seus anexos.

. Devera conter, também, informacg&es online, com atraso de no maximo 5 minutos, da topologia
da rede e exibicdo de relatdrios de disponibilidade, indicadores do Anexo B- Caderno de Métricas;
.A solugdo de monitoramento fornecida pela CONTRATADA devera incluir funcionalidades
acessiveis via web pelo CONTRATANTE, contendo no minimo com as seguintes facilidades:
9.27.1. Nome da CONTRATANTE;

9.27.2. lIdentifica¢do do link;

9.27.3. Nome da CONTRATANTE;

9.27.4. Velocidade do link;

9.27.5. Tipo de Link (Rede Governo, IP simétrico ou IP assimétrico)

9.27.6. Disponibilidade do link em %;

9.27.7. Erros e retramissdao em %

9.27.8. Perda de Pacotes em %

9.27.9. Média de laténcia no periodo em milissegundos;

9.27.10. Valor em reais;

. A CONTRATANTE poderd, a seu critério, solicitar a Média de laténcia no periodo contabilizando
apenas dias Uteis e horario comercial;

. Atendimento ao acordo de nivel de servico previsto no contrato (Sim ou Ndo).

. Desconto para cada link em reais;

. A solucdo deverd ser capaz de emitir relatério para a CONTRATANTE.

. O relatério também poderd ser exportado no formato XLSX ou CSV de acordo com definicdo da
CONTRATANTE.
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9.33. 0 resultado do relatério proporcionara informacgdes importantes para identificagdo das métricas
de SLAs e necessidades de abatimento de valores a serem aplicados em faturas futuras
subsequente ao periodo analisado.

9.34. A Solucdo devera ter a capacidade de customizar o horario de monitoramento de acordo com a
necessidade.

9.35. Visualizar alarmes;

9.36. Taxa de ocupacdo do link;

9.37. Visualizar eventos gravados e em andamento;

9.38. Visualizar erros instantaneos e ocorridos ao longo do tempo (minutos, horas, dias, semanas e
més);

9.39. Visualizagdo da utilizacdo de memoria e CPU dos Roteadores;

9.40. Visualizacdo de dados para gestdo do Service Level Agreement- SLA (Acordo de Nivel de Servico)
fornecido por meio do acompanhamento sistematico (diario) dos indices de disponibilidade e
desempenho da rede CONTRATADA;

9.41. Enviar alertas para a equipe técnica da CONTRATANTE, via e-mail e telefone, que serdo fornecidos
na reunido de alinhamento.

9.42.Todas as medig¢Ges supracitadas deverdo ser realizadas a partir do Concentrador até a porta LAN
do CPE da unidade remota ou vice-versa;

9.43. Havendo divergéncias injustificdveis nos indices de SLA colhidos entre a CONTRATADA e
CONTRATANTE prevalecera a da CONTRATANTE.

DO MONITORAMENTO:

10.1. CONTRATADA deverd atuar de forma proativa, monitorando permanentemente o estado de
todos os equipamentos da solugdo de SD-WAN, bem como de todos os circuitos de comunicacdo
de dados que serdo conectados a solugdo, abrindo imediatamente a solicitagdo de reparo do
circuito de comunicacdo de dados ou do equipamento, em caso de falhas, previsdo de falha,
degradagdo de desempenho ou evento que leve a indisponibilidade ou degradacdo da rede;

10.2. A CONTRATADA deverd antecipar-se aos problemas que possam ocorrer na rede, garantindo a
qualidade do servigo estabelecida no Anexo C- Acordo de Nivel de Servigo, realizando de maneira
proativa a abertura, acompanhamento e fechamento de chamados técnicos;

10.3. O processo de recuperagdo de falhas devera ser iniciado de maneira proativa pela CONTRATADA,
imediatamente apds qualquer falha, independentemente da abertura do chamado por parte do
CONTRATANTE ou contato telefénico da CONTRATADA com a unidade remota;

10.4. A CONTRATANTE, em caso de duvidas ou verificagGes, devera entrar em contato com a unidade
remota ou equipe técnica, via telefone ou e-mail, sem prejuizo ao Acordo de Nivel de Servigo e
as atividades de recuperacdo de falhas, que devem seguir de maneira proativa;

10.5. Cabera a CONTRATADA identificar falhas ou degradacgdo da solugdo SD-WAN e de cada circuito de
qualquer natureza, e informar ao Gestor do Contrato ou equipe indicada por ele, antes mesmo
da solugdo dos problemas. Estas anomalias nos circuitos de comunicacgdo de dados identificadas
pela CONTRATADA serdo utilizadas para célculo de reincidéncias, penalidades e acordo de nivel
de servico;

10.6.Caso a CONTRATADA ndo seja capaz de identificar a causa de qualquer falha, esta sera
denominada indeterminada e a responsabilidade atribuida exclusivamente a CONTRATADA que
devera manter os acordos de nivel de servico pré-estabelecidos;

10.7. A CONTRATADA devera configurar, de maneira adequada, os ativos de rede para habilitar o log
dos eventos da rede do CONTRATANTE, tais como conexdes externas e registros de utilizagdo de
servigos;
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10.8. A CONTRATADA devera prover acessos dos logs e relatorios por meio de paginas WEBs e manté-
los por, no minimo, 60 dias online e disponibilizar por meio de solicitagdo por 12 meses.

10.9. De acordo com a necessidade da CONTRATANTE, a CONTRATADA devera enviar os logs para um
servidor de log dedicado da CONTRANTANTE, por meio do protocolo Syslog.

10.10. A Solucdo de proatividade visa antecipar-se aos problemas na solucdo SD-WAN e nos
circuitos de dados e garantir o cumprimento do Acordo de Nivel de Servico (ANS) contratado.
Para tanto, deverd realiza as seguintes atividades:

10.10.1. Monitorar os circuitos e equipamentos de dados;

10.10.2. Realizar o troubleshooting inicial com @ CONTRATANTE;

10.10.3. Realizar o Diagndstico e Triagem avancada de falhas;

10.10.4. Realizar a abertura, acompanhamento e fechamento de chamados de falhas relacionados
com indisponibilidade dos servicos;

10.10.5. Realizar o posicionamento a CONTRATANTE do status das tratativas realizadas;

10.10.6. Suportar a CONTRATANTE com informacdes detalhadas dos dias, horérios e tempos de
duracdo das falhas;

10.10.7. Disponibilizar um Gestor Técnico designado para suporte a CONTRATADA (192 Nivel de
Escalonamento) e auxilio no portal de gerenciamento da solugdo;

10.10.8. Oferecer lista de escalonamento completo para eventuais recorréncias junto a
CONTRATADA;

10.10.9. Operar em regime 24 horas por dia, 7 dias por semana, todos os dias do ano.

11. DOS RELATORIOS DE DISPONIBILIDADE:

11.1. Terminado o més de medicdo, a CONTRATADA apresentara a CONTRATANTE, até o 52 (quinto) dia
Util do més seguinte o “Relatdrio de Eventos” incluindo cada circuito CONTRATADO e contendo,
no minimo, as seguintes informacdes:

11.1.1. Disponibilidade mensal de cada um dos circuitos e da solugdo SD-WAN, ressaltando
aqueles que ficaram abaixo do SLA contratado;

11.1.2. Disponibilidade total por circuito;

11.1.3. Descrigdo de cada evento ocorrido nos circuitos que ficaram abaixo do SLA contratado,
com seus respectivos horarios;

11.1.4. Indicagdo dos circuitos que ultrapassaram o tempo maximo de reparo contratado, para
cada evento correspondente.

11.2.A CONTRATANTE podera solicitar a CONTRATADA um relatério analitico para cada
indisponibilidade, contendo a hora de inicio e a hora de fim da inoperdncia, os minutos
excedentes ao prazo maximo para reparo e o indice de disponibilidade do servico;

11.3.Sempre que solicitado, a CONTRATADA devera disponibilizar Relatérios Analiticos para cada
Circuito escolhido, e cobrindo o periodo de tempo estipulado na solicitagdo, em um prazo inferior
a 24 (vinte e quatro) horas corridas, mostrando:

11.3.1. Disponibilidade do Circuito;

11.3.2. Taxa de Perdas de Pacotes;

11.3.3. Laténcia Média e Maxima Diaria;

11.3.4. Ocupacdo Média e Maxima Didria de Banda do Circuito (Download e Upload);
11.3.5. Alarmes e Eventos.

11.4. Taxas de amostragens, conforme descrito abaixo, dependendo do periodo solicitado para o
relatério:

11.4.1. Ultimos 60 minutos: taxa de amostragem de 30 segundos, ou inferior;
11.4.2. Ultimas 6 horas: taxa de amostragem de 1 minuto, ou inferior;
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11.4.3. Ultimas 24 horas: taxa de amostragem de 5 minutos, ou inferior;
11.4.4. Ultimos 7 dias: taxa de amostragem de 30 minutos, ou inferior;
11.4.5. Ultimos 6 meses: taxa de amostragem de 60 minutos, ou inferior.

11.5.Os Relatdrios emitidos pela CONTRATADA serdo aceitos em meio eletronico, desde que no
formato PDF. Os mesmos deverdo ser devidamente identificados com nome e telefone de
contato, do responsével por sua geragdo e empresa.

DA ESPECIFICAGAO TECNICA PARA LINK DE INTERNET

12.1. Prestagdo de servico de acesso IP permanente, dedicado e exclusivo, entre a Rede de Dados do
CONTRATANTE e a rede mundial de computadores (Internet), 24 horas por dia e 7 dias por
semana, inclusive em feriados, mediante implantacdo de link de comunicacdo de dados a ser
instalado nos enderecos referenciados no Anexo F- Relacdo de enderecos e velocidades, usando
infraestrutura de fibra dptica, com fornecimento dos equipamentos necessarios a execucdo do
servico e suporte técnico, nas velocidades especificadas no Anexo A.1- Relacdo de Demanda;

12.2. Em virtude da seguranca e disponibilidade dos sistemas, acessos e servigos publicados, e tendo
em vista que o servigo operard em contingéncia ativa, os Lotes 1 e 2 deverdo ter seus itens
fornecidos por CONTRATADAS distintas, para que ndo haja ponto de falha em comum e de modo
a garantir a alta disponibilidade do servigo de acesso a Internet. Essa divisdo tem por objetivo ndo
permitir a adjudicacdo dos dois lotes licitados a mesma empresa, de modo a assegurar a
segregacdo dos fornecimentos e a consequente alta disponibilidade, confiabilidade e
acessibilidade do sistema;

12.3. Em caso de uma mesma licitante participar dos dois lotes e ofertar o menor lance em ambos, sera
considerada vencedora apenas naquele lote em que ofertou o menor preco. Caso uma mesma
licitante oferte o menor preco nos dois lotes, e os valores sejam idénticos, a licitante sera
declarada vencedora apenas em um dos lotes, a ser decido pelo pregoeiro;

12.4. As especificacdes técnicas definidas neste anexo sdo de carater obrigatdrio, e 0 ndo atendimento
a qualquer uma das caracteristicas e/ou quantidades minimas especificadas constitui
fundamento para desclassificagdo das propostas;

12.5. A CONTRATADA implantard o link de comunicagdo de dados, com, no minimo, 01 (um) IPv4 e 01
(um) IPv6 Fixos e validos, por link de acesso contratado, livre para uso pela CONTRATANTE, a qual
definird qual o tipo sera utilizado;

12.6. Prover uma conectividade a Internet em full duplex, isto é, a taxa de transmissdo fornecida devera
ser simétrica suportando as mesmas velocidades, tanto na entrada de dados quanto na saida,
simultaneamente;

12.7. A taxa de transmissdo deverd sempre estar disponivel na totalidade do fluxo contratado e ndo
deve incluir a taxa de overhead de protocolos até a camada 2 do modelo OSl;

12.8. A conexdo devera ser ATM (AssynchronousTransferMode) ou Ethernet. Entende-se doravante
Ethernet por Gigabit Ethernet desde as dependéncias da CONTRATANTE até a conexdo a
infraestrutura de comunicacdo da CONTRATADA. A comunicacdo de dados devera ser feita por
meio de fibra 6tica na ultima milha;

12.9.As interligagdes devem ser em conexdo permanente, dedicadas e exclusivas, desde as
dependéncias do CONTRATANTE até a conexdo a infraestrutura de comunica¢do da CONTRATADA,
obedecendo as recomendacbes elaboradas pela EIA/TIA (Electronic Industries Alliance /
TelecomunicationsIndustryAssociation), pela ABNT (Associa¢do Brasileira de Normas Técnicas) e
demais normas, quando couber;

Estado de Goias
Secretaria de Estado da Educacao - SEDUC
Superintendéncia de Tecnologia
Quinta Avenida, Quadra 71, n.° 212, Setor Leste Vila Nova, CEP 74643-030, Goiania-GO

siti@seduc.go.gov.br - (62) 3220-9541



Secretaria de
Estado da
Educacdo

SUPERINTENDENCIA DE TECNOLOGIA

12.10. A CONTRATADA se responsabilizard pelo fornecimento e instalacdo dos materiais e
equipamentos necessarios a prestacdo do servico, inclusive os roteadores(caso necessario)
especificados, assumindo todos os custos dessa instala¢do;

12.11. A CONTRATADA deverd apoiar a CONTRATANTE em eventuais adaptacdes nas instalacdes
fisicas nas dependéncias da CONTRATANTE, assim como a infraestrutura externa, para a
implantagdo dos servigos contratados.

12.12. Os links de comunicacdo de dados contratados poderdo funcionar em conjunto entre si.
Cada link funcionard como contingéncia ativa do outro, devendo cada um estar conectado em
uma rede de provedor com infraestrutura de comunicacdo independente da outra CONTRATADA,
inclusive com ASNs (Autonomous System Number) distintos, a fim de possibilitar total
redundancia na conexdo a Internet; caso seja necessaria a CONTRATADA devera viabilizar estas
caracteristicas;

12.13. A CONTRATADA deverd, necessariamente, possuir, no minimo, 2 (dois) POPs (Points of
Presence) préprios em Goidnia ou 1(um) em Goiania e pelo menos 1 (um) em Brasilia ou 1 (um)
em Goiania e pelo menos 1 (um) localizado em algum municipio do Estado de Goids, de forma
gue garanta a disponibilidade do servi¢o contratado;

12.13.1. Os POPs deverdo estar préximos a Pontos de Troca de Trafego (PTTs) na mesma regido
metropolitana sempre que possivel, para maximizar a eficiéncia e reduzir a laténcia da
conexdo. Essa proximidade minimiza o tempo de resposta e melhora a qualidade de servico,
proporcionando uma experiéncia de Internet superior ao usudrio final.

12.13.2. Somente serdo aceitos como POPs vélidos, para fins de avaliacdo de propostas, aqueles
que possuam redundancia nos links de comunicacdo de dados com o “backbone” da
CONTRATADA;

12.14. A CONTRATADA devera, preferencialmente, possuir conexdo direta a um PTT (Ponto de
Troca de Trafego) na mesma regido metropolitana dos POPs, especialmente com presenca em um
PIX do IX.br, a fim de melhorar a performance da troca de trafego, reduzindo a laténcia e evitando
a necessidade de rotas longas e ineficientes. A proximidade entre POPs e PTTs locais permite que
o trafego entre redes vizinhas permaneca regional, diminuindo custos e melhorando a
estabilidade da conexdo.

12.15. Somente serdo aceitos como POPs vélidos, para fins de avaliacdo de propostas, aqueles
que possuam redundancia nos links de comunicagdo de dados com o “backbone” da
CONTRATADA, assegurando uma infraestrutura resiliente, com rotas alternativas para o trafego, e
aumentando a confiabilidade do servico de Internet prestado.

12.16. A CONTRATADA devera manter links de comunicagdo de dados com outras prestadoras
de servicos de abrangéncia nacional, garantindo uma capilaridade ampla e eficiente do acesso
em todo o territdrio brasileiro.

12.17. O backbone utilizado pela CONTRATADA devera possuir, no minimo, trés Pontos de Troca
de Trafego (PTTs) distintos, interconectados com provedores que possuam Sistemas Autdnomos
(AS) independentes, a fim de assegurar redundancia e diversidade de rotas, melhorando a
resiliéncia e estabilidade da conexdo;

12.18. Um desses pontos de troca de trafego deverd incluir obrigatoriamente conexdo com um
provedor de alcance internacional, permitindo maior eficiéncia e qualidade nas comunicagbes
globais, especialmente em caso de trafego de redes internacionais;

12.19. Deve oferecer suporte pelo menos aos seguintes algoritmos de criptografia: AES- 128-bit
e AES-256-bit;
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12.20. Deve oferecer suporte pelo menos aos seguintes algoritmos de autentica¢do: SHA- 1,
SHA-256, SHA-384, SHA-512.

13. SOLUCAO ANTI DDoS DOS LINKS DE ACESSO DEDICADO A INTERNET

13.1. Para os Circuitos onde o equipamento seja do tipo CONCENTRADOR devera ser entregue o servico
DDoS.

13.2. Asolucdo deve ser capaz de implementar mecanismos capazes de detectar e mitigar ataques que
fagam o uso ndo autorizado de recursos de rede, automaticamente, tanto para IPv4 e IPv6, para
no minimo:

13.2.1. Ataques de inundacdo ou volumétricos, incluindo:

13.2.2. SYN Flood;

13.2.3. UDP Flood;

13.2.4. TCP Flood;

13.2.5. ICMP Flood;

13.2.6. Ataques a pilha TCP, incluindo:

13.2.7. Mau uso das flags TCP;

13.2.8. Ataques de RST e FIN;

13.2.9. TCP idle Resets.

13.2.10. Ataques que utilizam fragmentacdo de pacotes (IP, TCP e UDP);

13.2.11. Ataques de botnets e worms;

13.2.12. Ataques que utilizam falsificacdo de enderecos IP de origem (IP spoofing);

13.2.13. Ataques a camada de aplicagdo, incluindo os protocolos HTTP e DNS, para no minimo:
HTTP URL Get/Post Flood; SIP Invite Flood; DNS Flood; DNS, NTP, SNMPV3
Reflection/Amplification e Slowloris e Pyloris.

13.3. Asolucdo deve implementar mecanismo de mitigacdo baseado no desvio de trafego sob suspeita
para um Centro de Mitigacdo na infraestrutura da CONTRATADA.

13.4. No Centro de Mitigacdo o trafego serd inspecionado e tratado de forma que o trafego malicioso
seja bloqueado e o trafego legitimo seja devolvido para a rede para ser roteado até seu destino
final;

13.5. A mitigagdo de ataques deverd ser baseada em arquitetura na qual ha o desvio de trafego suspeito
comandado pelo equipamento de monitoramento, por meio de alteracdes do plano de
roteamento na infraestrutura da CONTRATADA, de forma transparente para a CONTRATANTE;

13.6. Devera ser possivel desviar para o Centro de Mitigagdo somente o trafego para os IPs sob suspeita
de ataque;

13.7.0 sistema implantado na rede da CONTRATADA devera atuar sobre o trafego somente em
momentos de ataque.

13.8. A solugdo deve suportar a detecgdo e mitigagdo automatica de ataques, utilizando multiplas
técnicas para mitigagdo e contramedidas, para no minimo:

13.8.1. White lists;

13.8.2. Black lists;

13.8.3. Limitacdo de taxa;

13.8.4. Técnicas desafio-resposta;

13.8.5. Descarte de pacotes malformados;

13.8.6. Bloqueio por localizacdo geografica (pais) de enderecos IP;

13.8.7. Técnicas de mitigacdo de ataques aos protocolos HTTP e DNS;

13.8.8. Manter uma lista dinamica de enderecos IP bloqueados;
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13.9. Os enderecos IP que ndo enviarem mais requisicdes maliciosas deverdo ser removidos da lista de
IPs bloqueados, apds um periodo de tempo considerado seguro pela CONTRATADA e/ou
CONTRATANTE.

13.10. A solucdo deve implementar mecanismos capazes de detectar e mitigar ataques baseados
em modo aprendizagem, através de anomalias estatisticas e desequilibrio de volume de tréfego,
gue permite utilizacdo de perfil de trafego (baseline) tanto de longo quanto de curto prazo, para
ataques volumétricos.

13.11. A solugdo deverd fornecer protecdo para Flash Crowd, ou seja, quando ocorre o
crescimento do volume de trafego legitimo acima do esperado (perfil de trafego/baseline), a
solucdo deverd ser capaz de diferenciar o trafego legitimo do malicioso, bloqueando apenas o
trafego proveniente de ataques.

13.12. A solugdo deverd ser capaz de detectar e mitigar os ataques destinados a qualquer
enderecamento IP, tanto para IPv4 e IPv6, sob administracdo da CONTRATANTE;
13.13. Nos procedimentos de mitigacdo de ataques fica proibido o encaminhamento do trafego

para analise e limpeza fora do territério brasileiro, exceto se o trafego de origem for proveniente
do exterior, caso em que serd permitido o encaminhamento do mesmo para um centro de
mitigacdo fora do territério nacional disponibilizado pela CONTRATADA,

FERRAMENTAS DE VISIBILIDADE E ADMINISTRACAO DO SERVICO ANTI DDoS

14.1. A CONTRATADA devera possuir ao menos 1 (um) Centro de Mitigagdo em territdrio nacional com
capacidade de detec¢do e/ou mitigacdo de ataques e que seja capaz de tratar o trafego de ataques
demandado. Os acessos contemplados com a solugdo de seguranca Anti DDoS deverdo ter sua a
geréncia e operacdo executada através de um Centro Operacional de Seguranca (ou SOC —
Security Operations Center) no Brasil, com equipe especializada em monitoramento, detec¢do e
mitigacdo de ataques;

14.2. A solugdo deve possuir capacidade de analisar a reputacdo de enderecgos IP, possuindo base
propria de informacd&es, gerada durante a filtragem dos ataques, e interligada com os principais
centros mundiais de avaliagdo de reputacdo de enderecos IP;

14.3. O Bloqueio de ataques DoS e DDoS por ACLs em roteadores de borda da CONTRATADA serd aceito
desde que tenha solicitagdo, autorizagdo ou anuéncia da CONTRATANTE;

14.4. As solucdes de detecgdo e mitigagdo devem possuir servico de atualizagdo de assinaturas de
ataques e devem ser mantidas atualizadas durante toda a vigéncia do contrato.

14.5. A CONTRATADA devera disponibilizar relatdrios e informacdes do trafego monitorado, bem como
os eventos e alertas de seguranga contendo, no minimo, as seguintes informagdes:

14.5.1. Informacdes sobre o tipo dos ataques;
14.5.2. Horério de inicio e fim;
14.5.3. Volume de trafego bloqueado e n&do bloqueado;
14.5.4. IPs de destinos;
14.5.5. Os maiores alvos de ataques;
14.5.6. Os maiores ofensores (IP de origem);
14.5.7. Os maiores ofensores por geolocalizagdo (pais);
14.5.8. Percentual das origens dos ataques por geolocalizagdo (pais);
14.6. CONTRATADA devera oferecer meios para customizar as configuracdes e regras, para no minimo:
14.6.1. Detecgdo e mitigacdo automatica baseada em limiares de pps (pacotes por segundo) e
bps (bits por segundo);
14.6.2. Bloqueio e limitagdo de taxa para um IP ou range de IPs de destino.
14.7. MODALIDADE DE ATENDIMENTO E PRAZOS DO SERVICO ANTI DDoS
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14.7.1. A CONTRATADA deverd realizar a detecgdo de ataques, de forma automatica e proativa, e
deverd notificar a CONTRATANTE por telefone ou correio eletrénico em até 20 (vinte)
minutos a partir do inicio do ataque, informando o tipo e os alvos do ataque.

14.7.2. pos notificacdo da suspeita de ataque por parte da CONTRATADA, a CONTRATANTE podera
solicitar a mitigagdo do ataque. A CONTRATADA terd até 10 (dez) minutos para iniciar a
mitigagdo apos solicitagdo da CONTRATANTE.

14.7.3. A CONTRATANTE podera optar pela mitigacdo automatica previamente configurada dos
ataques detectados e, neste caso, a detecgdo e a mitigacdo deverdo ocorrer em até 20
(vinte) minutos a partir do inicio do ataque;

14.7.4. A CONTRATANTE poderd alterar a qualquer momento o modo de mitigagdo para um
determinado tipo e alvo do ataque: mitigacdo mediante autorizacdo da CONTRATANTE ou
mitigacdo automatica.

14.7.5. Casoa CONTRATANTE identifique a existéncia de trafego malicioso, a CONTRATADA devera
realizar a mitigacdo de ataques em até 15 (quinze) minutos apds a solicitagdo formal da
CONTRATANTE através dos canais especificados;

14.7.6. A CONTRATANTE podera solicitar a mitigacdo do trafego destinado a um IP especifico,
conjunto de IPs ou range de IPs;

14.7.7. A CONTRATANTE poderéd solicitar a mitigagdo do trafego originado de um IP especifico,
conjunto de IPs ou range de IPs;

14.7.8. A CONTRATANTE poderd solicitar regras de mitigacBes especificas de acordo com as
técnicas listadas.

14.7.9. N3o haverd limitagdo na quantidade de mitigacBes de ataques e no volume de trafego
bloqueado durante o periodo de vigéncia contratual, seja através de detecgdo proativa ou
reativa;

14.7.10. A CONTRATADA devera disponibilizar um Centro Operacional de Seguranca (ou SOC —
Security Operations Center) no Brasil, com equipe especializada em monitoramento,
detecgdo e mitigacdo de ataques, com operagdo de atendimento conforme definido neste
Termo de Referéncia;

14.7.11. As funcionalidades de monitoramento, detec¢do e mitigacdo de ataques devem ser
mantidas em operagdo ininterrupta durante 24 (vinte e quatro) horas do dia, nos 7 (sete)
dias da semana, no periodo de vigéncia contratual;

14.7.12. Caso seja constatado que o trafego de DDoS ndo tenha sido bloqueado na rede da
CONTRATADA apds o tempo definido de acordo itens deste Termo de Referéncia, o tempo
de duragdo do ataque ndo bloqueado sera contabilizado como indisponibilidade do servico;

14.7.13. Caso seja constatado que o trafego legitimo tenha sido bloqueado indevidamente por mal
funcionamento da solucdo da CONTRATADA, o tempo de duracdo do bloqueio indevido sera
contabilizado como indisponibilidade do servigo.

14.7.14. A CONTRATANTE poderad solicitar a inclusdo de novos servicos de forma qualitativa, seja
por meio de solicitagdo a CONTRATADA, ou por meio de aditivo contratual, em comum
acordo para adequar as suas necessidades de seguranca.

14.8. ESPECIFICAGOES DOS LINKS DE INTERNET PARA SOLUGAO SD-WAN

14.8.1. A CONTRATADA devera fornecer servico dedicado de acesso a internet com, no minimo,
01 (um) IPv4 e 01 (um) IPv6 Fixos e vélidos, por link de acesso contratado, livre para uso pela
CONTRATANTE, a qual definira qual o tipo serd utilizado;
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14.8.2. A CONTRATADA podera efetuar reserva ou alocagdo de banda, para cumprimento de suas
obrigac¢des (p.ex.: gerenciamento da rede), desde que esta reserva ndo ultrapasse 1% (um
por cento) da velocidade contratada.

14.8.3. Os links de acesso a internet deverdo prover conectividade a Internet em full duplex, isto
€, a taxa de transmissdo fornecida deverd ser simétrica suportando as mesmas velocidades,
tanto na entrada de dados quanto na saida, simultaneamente;

14.8.4. A taxa de transmissdo deverd estar sempre disponivel na totalidade do fluxo contratado
e ndo deve incluir a taxa de overhead de protocolos até a camada 2 do modelo OS;

14.8.5. Todos os equipamentos e acessérios necessarios para a ativagdo dos links instalados
devem ser fornecidos pela CONTRATADA e totalmente compativeis com os equipamentos
SD-WAN e a solugdo adotada;

14.8.6. O link deve ser interligado ao equipamento SD-WAN instalado na localidade, via patch
cord;

14.8.7. A CONTRATADA devera disponibilizar meios de aferi¢do da velocidade dos links instalados
por meio dos dashboard da solucdo SD-WAN;

14.8.8. A CONTRATADA devera possuir link de comunicagdo de dados com outras prestadoras de
abrangéncia nacional, possibilitando a capilarizagdo do acesso em todo o Brasil;

14.8.9. O backbone da licitante devera possuir, pelo menos, trés pontos de troca de trafego com
provedores que possuam AS independentes;

14.8.10. Um destes pontos de troca deve ser com um provedor internacional;

14.8.11. A licitante devera aceitar AS-Path prepending em suas politicas de BGP.

14.9. DOS ROTEADORES

14.9.1. Equipamento somente sera instalado em caso de necessidade da CONTRATADA,

14.9.2. O equipamento deve operar nas tensdes entre 100 e 240 VCA/60Hz, selecionaveis
automaticamente.

14.9.3. Os equipamentos a serem instalados nos Datacenters da CONTRATANTE deverdo possuir
duas fontes de energia redundantes;

14.9.4. Permitir a criacdo de vlans, conforme especificagdo 802.1q.

14.9.5. Permitir a criacdo de links agregados e dinamicos, conforme especificagdo 802.3ad

14.9.6. Permitir a insergdo de registros estaticos na tabela de enderecos da camada de enlace.

14.9.7. CAMADA DE ENLACE

14.9.7.1. Deve possuir os protocolos WANs necessarios a implementacdo do servigo
contratado;
14.9.7.2. Deve possuir suporte aos protocolos LAN: IPv4, IPv6 e listas de acesso que
possam ser construidas baseadas em:
14.9.7.2.1. Enderecos IP de origem e destino;
14.9.7.2.2. Portas TCP e UDP de origem e destino;
14.9.7.2.3. Codigo e tipo de pacote ICMP (ICMP code e ICMP type);
14.9.7.2.4. Campo IP Precedence;
14.9.7.2.5. Protocolo IP;
14.9.7.2.6. Flags TCP;
14.9.7.2.7. IP Options;
14.9.8. QOS
14.9.8.1. Possibilitar a priorizagdo de quadros Ethernet conforme especificacdo IEEE

802.1p (COS).
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14.9.8.2. Possibiliar a priorizacdo de pacotes de acordo com o contetdido do campo Type
of Service do protocolo IP, conforme especificacdo RFC 791.
14.9.8.3. Possibilitar a priorizacdo de pacotes de acordo com o conteddo do campo

Differentiated Services Field do protocolo IP, conforme especificacdo RFC 2474.

14.9.8.4. Possibilitar a Classificacdo e Reclassificacdo baseadas em endereco IPv4 e IPv6
de origem/destino, portas TCP e UDP de origem e destino, enderecos MAC de origem
e destino.

14.9.8.5. Implementar o mecanismo de escalonamento de fila Strict Priority (SP
gueueing).

14.9.8.6. Implementar pelo menos um dos seguintes mecanismos de escalonamento de
fila: Weighted Round Robin (WRR), Shaped Round Robin (SRR) ou Weighted Fair
Queue (WFQ).

14.9.8.7. Implementar a RFC2597 (Assured Forwarding PHB Group) e a RFC2598 (An
Expedited Forwarding PHB).

14.9.8.8. Possibilitar filtragem de pacotes através de listas de controle de acesso baseadas,
no minimo, nas seguintes informac&es: endereco da camada de rede (IPv4 e IPv6) e
portas da camada de transporte.

14.9.8.9. Possibilitar o espelhamento do trafego de rede (port mirroring), de uma porta
de origem para uma porta de destino do préprio roteador ou para outro equipamento
através do seu endereco da camada de rede (IP).

14.9.9. VPN
14.9.9.1. Deve implementar, no minimo, VPN IPSec com capacidade de implementar
tuneis site-to-site do tipo hub-and-spoke;
14.9.9.2. Deve permitir o estabelecimento do tunel utilizando uma “chave secreta” ou

certificados digitais;
14.9.9.3. Deve implementar IKEv1 e IKEv2;
14.9.9.4. Suportar no minimo DIFFIE HELLMAN GROUP:Diffie-Hellman Group 2 (1024-
bit); Diffie-Hellman Group 5 (1536-bit); Diffie-Hellman Group 14 (2048-bit).
14.9.10. NTP
14.9.10.1. Suporte ao protocolo cliente NTP (Network Time Protocol), conforme
especificagdo RFC 1305;
14.9.10.2.  Port Address Translation (PAT);
14.9.10.3. Network Address Translation (NAT);
14.9.10.4.  Servidor DHCP (Dynamic Host Configuration Protocol);
14.9.10.5. Agente DHCP (RFC 1542);
14.9.10.6. |EEE 802.1d Transparent Learning Bridging;
14.9.11. GERENCIA
14.9.11.1. Possuir interface CLI (Command Line Interface)
14.9.11.2. Implementar protocolo SSHv2 para acesso ao shell do sistema, conforme
especificacdo RFC 4251
14.9.11.3. Implementar protocolo cliente NTP (Network Time Protocol), conforme
especificagdo RFC 1305
14.9.11.4. Implementar protocolo cliente RADIUS para autentica¢do no sistema, conforme
especificagdo RFC 2865
14.9.12. MONITORAMENTO
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14.9.12.1. Implementar os protocolos SNMPv2 e SNMPv3, conforme especificagbes RFC
1157, RFC 1441 e RFC 2571, respectivamente.

14.9.12.2. Realizar coleta de informac¢des de fluxos que circulam pelo equipamento, e
exportar os dados resultantes para um servidor de andlise utilizando um protocolo
padrdo de mercado, como Netflow ou Sflow.

14.9.12.3. Osequipamentos devem permitir a medigdo de parametros de qualidade do link,
no minimo de perda de pacotes, laténcia e jitter por meio dosV protocolos NQA ou

IP-SLA
14.9.12.4.  Deve ser possivel obter no minimo as seguintes informacgdes de cada fluxo:
14.9.12.4.1. IP de origem/destino;

14.9.12.4.2. Pardmetro “protocol type” do cabecalho IP;
14.9.12.4.3. Porta TCP/UDP de origem/destino;
14.9.12.4.4. Interface de entrada do trafego;
14.9.12.4.5. Numero do sistema autdnomo de origem.
14.9.12.5. Deve ser possivel especificar o uso de tal funcionalidade somente para trafego
de entrada, somente para trafego de saida (e também para ambos os sentidos
simultaneamente) em uma dada interface do equipamento.
14.9.13. ACESSORIOS:
14.9.13.1. Devera ser entregue todos os acessérios necessarios para a sua instalagcdo nos
racks da CONTRATANTE inclusive com o fornecimento de patchcords ou corddo dptico
para interligar ao equipamento da CONTRATANTE.

14.9.14. ROTEAMENTO

14.9.14.1. Os Roteadores destinados aos links dos concentradores ou com servicos
AntiDDOS deverdo possuir os protocolos de roteamento: OSPF e BGP;
14.10. REQUISITOS GERAIS DOS EQUIPAMENTOS

14.10.1. Todos os equipamentos da solugdo devem ser montados em rack com tamanho 19
polegadas, conforme especificacdo EIA-310-D e vir com todos os seus acessoérios, bandeja
se necessario, para a sua completa instalagdo, inclusive patchcord/linecords para a
interligacdo da solucdo;

14.10.2. Os equipamentos devem ser novos, ou seja, de primeiro uso. Na data da proposta,
nenhum dos modelos poderdo estar listados no site do fabricante em listas de end-of-life e
end-of sale.

14.10.3. Os equipamentos devem permitir a medicdo de pardmetros de qualidade do link, no
minimo de perda de pacotes, laténcia e jitter por meio dos protocolos NQA, IP-SLA ou pela
propria solucdo, a fim de que essas métricas possam ser coletadas através de quaisquer
outras ferramentas de monitoramento.

14.10.4. Caso a medicdo de parametros de qualidade do link (perda de pacotes, laténcia e jitter)
seja da prépria solucdo, a medicdo deve ser coletada, no minimo, por meio de APIs e o
protocolo SNMP (v2c e V3).

14.10.5. A CONTRATADA devera aplicar nos equipamentos fornecidos a CONTRATANTE ou em
outros equipamentos de suas redes, exclusivos ao CONTRATANTE, implementacdes de
segurancga tais como: autenticagdo para acesso aos equipamentos de rede, controle de
acesso aos dispositivos e listas de acesso;

14.10.6. O protocolo para monitoramento configurado nos ativos de rede devera ser SNMPv3, que
requer autenticacdo e da um nivel de seguranca maior que as versées anteriores;
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14.10.7. O acesso remoto aos dispositivos devera ser realizado somente via protocolo de acesso
remoto criptografado (SSH versdo 2) ou Web (https) ou Dashboard da Solugdo fornecida;

14.10.8. Deverd ser empregado um esquema de autenticagdo no nivel de protocolo de
roteamento, para evitar que roteadores ndo autorizados injetem ou descubram rotas da
rede do CONTRATANTE;

14.10.9. Os equipamentos devem estar com o hordrio sincronizado via NTP, configurado,
preferencialmente para um servidor NTP dentro do ambiente do CONTRATANTE, e possuir
o0 maximo possivel de detalhes, sem gerar dados em excesso;

14.10.10. Caso a CONTRATADA opte por utilizar o seu servico NTP, devera responsabilizar-
se pela correta sincronizagdo para que ndo prejudique a afericdo do SLA, descontos e glosas.

14.10.11. A CONTRATADA deverad aplicar e manter atualizados os patches de seguranga nos
seus equipamentos ou em outros equipamentos locados ao CONTRATANTE.

14.11. DA SEGURANCA PARA OS ATIVOS DE REDE DA CONTRATADA

14.11.1. A CONTRATADA devera aplicar nos equipamentos fornecidos a CONTRATANTE ou em
outros equipamentos de suas redes, exclusivos ao CONTRATANTE, implementacbes de
seguranga tais como: autenticagdo para acesso aos equipamentos de rede, controle de
acesso aos dispositivos e listas de acesso;

14.11.2. O protocolo para monitoramento configurado nos ativos de rede devera ser SNMPv3, que
requer autenticacdo e da um nivel de seguranca maior que as versées anteriores;

14.11.3. O acesso remoto aos dispositivos devera ser realizado somente via protocolo de acesso
remoto criptografado (SSH versdo 2) ou Web (https) ou Dashboard da Solugdo fornecida;

14.11.4. Deverd ser empregado um esquema de autenticagdo no nivel de protocolo de
roteamento, para evitar que roteadores ndo autorizados injetem ou descubram rotas da
rede do CONTRATANTE;

14.11.5. Os equipamentos devem estar com o horario sincronizado via NTP, configurado,
preferencialmente para um servidor NTP dentro do ambiente do CONTRATANTE, e possuir
o0 maximo possivel de detalhes, sem gerar dados em excesso;

14.11.6. Caso a CONTRATADA opte por utilizar o seu servico NTP, deverd responsabilizar-se pela
correta sincronizagdo para que nao prejudique a aferigdo do SLA, descontos e glosas.
14.11.7. A CONTRATADA devera aplicar e manter atualizados os patches de seguranga nos seus

equipamentos ou em outros equipamentos locados ao CONTRATANTE.
14.12. ESPECIFICAGOES GERAIS
14.12.1. ACONTRATANTE SE RESERVA DO DIREITO EM ESCOLHER O LOTE QUE LHE TRAZER MAIOR
VANTAJOSIDADE.
14.13. DO CONTATO E ABERTURA DE CHAMADOS:
14.13.1. A CONTRATADA devera disponibilizar os seguintes contatos telefdnicos:
14.13.1.1.  Para abertura de Chamado;
14.13.1.2.  Escalonamento e priorizagdo;
14.13.1.3. Do Preposto.
14.13.2. A CONTRATADA poderd disponibilizar grupo de mensagens para o escalonamento e
priorizacdo de chamados;
14.13.3. A abertura de chamados devera ser realizada por telefone (0800 ou de custo local na
capital do estado do CONTRATANTE) e por sistema WEB/e-mail;
14.13.4. Considera-se como data e hora de abertura do chamado de reparo a notificagdo
automatica da interrupgdo de um circuito por meio da ferramenta de monitoramento ou a
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notificagdo encaminhada pelo Gestor/Fiscal do contrato, prevalecendo a que ocorrer
primeiro;

14.13.5. Para cada chamado técnico devera ser informado um nimero de controle (protocolo)
para registro, bem como a manutengdo de histérico de a¢des e atividades realizadas,
contendo no minimo:

14.13.5.1. Data e hora de abertura do chamado;
14.13.5.2. Responsdvel pelo chamado na CONTRATADA,
14.13.5.3.  Responsdvel pelo chamado no CONTRATANTE;
14.13.5.4. Severidade atribuida ao problema;

14.13.5.5. Descrigdo do problema;

14.13.5.6. Histodrico de atendimento;

14.13.5.7. Data e hora do encerramento;

14.13.5.8. Responsavel pelo encerramento;

14.13.5.9. Solugdo adotada para a resolucdo do problema.

14.13.6. O encerramento dos chamados técnicos serd autorizado apds a realizacdo de testes com
a equipe técnica ou unidade remota da CONTRATANTE ou processo de recuperacgdo de
falhas aprovado pela CONTRATANTE;

14.13.7. O ndmero de identificacdo do chamado técnico devera ser fornecido a CONTRATANTE no
ato de sua abertura;

14.13.8. Uma vez constatada a indisponibilidade pelo servico de monitoramento, a CONTRATADA
poderad aguardar 5 (cinco) minutos ou averiguar se houve problemas alheios ou ndo
imputaveis ao objeto deste contrato a exemplo de falta de energia sem prejuizo aos acordos
de nivel de servicos definidos neste termo de referéncia;

14.13.9.Uma vez descartado o problema ndo imputdvel, a CONTRATADA devera dar
prosseguimento nas atividades para correcdo do link;

14.13.10. Todos os incidentes deverdo estar devidamente registrados no sistema de
chamados da CONTRATADA e devidamente encaminhado no Relatério Analitico para que a
CONTRATANTE.

14.14. DOS CHAMADOS E SUPORTE TECNICO

14.14.1. O suporte técnico devera ser prestado durante a execucdo do contrato, a partir do
recebimento definitivo do servigo contratado;

14.14.2. A partir do recebimento provisério e findado o prazo de entrega do servigo por motivo de
atraso da CONTRATADA, a mesma deve prestar o suporte técnico, nos mesmos moldes deste
Termo de Referéncia, até conseguir entregar os servicos de forma definitiva;

14.14.3. O suporte técnico deverad contemplar as manutengdes corretivas e evolutivas para a
solucdo e ndo podera acarretar custos adicionais ao CONTRATANTE;

14.14.4. Entende-se por “manutencgdo corretiva” uma série de procedimentos destinados a
recolocar o servico em pleno estado de funcionamento, removendo definitivamente os
defeitos apresentados;

14.14.5. A CONTRATADA deve manter equipe técnica disponivel para atendimento presencial,
reset de equipamento e testes que sejam necessarios para o restabelecimento de qualquer
falha no servico contratado, de maneira a atender dentro do SLA todas as localidades do
Anexo F- Relagdo de enderecos e velocidades;

14.14.6. Entende-se por “manutengdo evolutiva” o fornecimento de novas versdes e/ ou releases
corretivos e/ou evolutivas de versdes de firmware e software que compdem a rede, lancadas
durante a vigéncia do contrato;
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14.14.7. O suporte técnico serad formalizado pela abertura de chamados técnicos, objetivando a
resolucdo de problemas e duvidas quanto a questdes funcionais e técnicas relacionadas a
instalacdo, configuragdo, mudangas de configuragdo, customizacdo e utilizacdo da Solucgdo;

14.14.8. Serd disponibilizado pela CONTRATADA um conjunto de, pelo menos, 10 (dez)
identificadores e respectivas senhas de acesso para pessoas autorizadas a abrir e
acompanhar os chamados de suporte técnico;

14.14.9. O suporte técnico serd prestado de forma remota, ou ainda, on-site, nas dependéncias
do CONTRATANTE, caso a natureza do servigo exija a presenca de técnico especializado ou
guando solicitado pelo Gestor do Contrato (ou outro servidor devidamente autorizado);

14.14.10. A CONTRATADA deverd prestar o suporte técnico via telefone ou e-mail, em
idioma portugués do Brasil;
14.14.11. A CONTRATADA devera manter o Suporte Técnico disponivel para a abertura e

acompanhamento de chamados em tempo integral, 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, todos os dias do ano, inclusive sdbados, domingos e feriados;

14.14.12. A CONTRATADA deverd garantir que a CONTRATANTE efetue um numero
ilimitado de chamados de suporte técnico durante a vigéncia do contrato, sem &nus
adicional;

14.14.13. Os chamados para suporte técnico terdo origem em decorréncia de qualquer

problema detectado pela Equipe Técnica do CONTRATANTE no tocante ao pleno estado de
funcionamento da solugdo, inclusive problemas relacionados com instalac¢do, configuracdo,
otimizacgdo e atualizagdo;

14.14.14. As configuragdes dos ativos da rede, tais como: regras de QoS, SNMPV3, regras
de seguranca- ACLs, tabelas de roteamento para cada nivel de servigo, serdo definidas pelo
Gestor do Contrato ou técnico devidamente autorizado, conforme as necessidades do
CONTRATANTE e executadas pela CONTRATADA a partir de seu NOGC;

14.14.15. Com base em processos de atendimento especializados, a CONTRATADA devera
possuir uma estrutura que garanta a recepc¢do de chamados através de um portal WEB, onde
a CONTRATANTE poderd abrir os chamados e acompanhar evolugdo dos mesmos.

14.14.16. Além do portal WEB, a CONTRATADA deverd disponibilizar atendimento
telefénico através de 0800 ou numero local em regime 24x7x365 caso a CONTRATANTE
queira abrir e acompanhar os chamados sem a necessidade de acesso a internet (web).

14.14.17. A CONTRATADA deverd possuir suporte N2 (especialistas séniores) e N3 da
propria fabricante, para intervir em qualquer necessidade envolvendo o framework da
solucdo fornecida por ela, caso o N1 ndo consiga atender as solicitacdes recebidas. Esta
célula podera estar fisicamente nas dependéncias da CONTRATADA.

14.14.18. Durante a vigéncia do contrato, o CONTRATANTE poderad solicitar alteragdes nas
configuracbes dos ativos de rede, as quais deverdo ser concluidas no prazo de até 48
(quarenta e oito) horas consecutivas contadas a partir da abertura do chamado.

14.15. DOS NiVEIS DE ATENDIMENTO:

14.15.1. A CONTRATADA deverd prestar os servicos de acordo com os niveis de atendimentos
descritos no Anexo D- Niveis de Atendimento.

14.15.2. DA LISTA DE IMPERFEICOES E EFEITOS REMUNERATORIOS

14.15.3. O prego a ser fixado em contrato para a realizagdo do objeto deste Termo de Referéncia
se referird a execucdo com qualidade. Portanto, a execugdo contratual que atinja os
objetivos dos servicos sem a qualidade (laténcia, velocidade e perda de pacote), implicara
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no pagamento proporcional pelo servigo realizado, seguindo os critérios previstos neste
Termo de Referéncia;

14.15.4. Tais ajustes visam assegurar ao CONTRATANTE o recebimento dos servicos contratados,
mesmo diante de eventuais imperfeicdes em sua execugdo, observando o Acordo de Nivel
de Servicos, tendo como base o que consta nos artigos 11, 33 e 34 da Instrucdo Normativa
n. 02/08 da SLTI/MPOG e alteracBes complementares;

14.15.5. O objeto deste Termo de Referéncia serd constantemente avaliado pelo(s) Fiscal(is) do
Contrato, que analisardo os servicos fornecidos através de ferramenta de monitoramento
propria ou fornecida pela CONTRATADA, visando a adequacdo dos servigos entregues com
Anexo C- Acordo de Nivel de Servico;

14.15.6. Diante dos dados constantes no “Acordo de Nivel de Servicos”, o CONTRATANTE
promovera a tabulagdo dos mesmos, de modo a identificar a proporg¢do da aceita¢do da
qualidade dos servigos, e assim demonstrara a possibilidade da medida administrativa para
0 pagamento mensal;

14.15.7. Desde que sejam devidamente registradas em chamado técnico, a violagdo de qualquer
um dos niveis de servigo definidos neste Termo serdo desconsideradas pelo CONTRATANTE,
mediante a, pelo menos, uma das seguintes ocorréncias:

14.15.8. Falta no fornecimento de energia elétrica na localidade, devendo ser comprovada pela
CONTRATADA com algum colaborador da localidade, por ligacdo telefénica na ocorréncia ou
finalizacdo do problema, ou com relatério da concessionéria de energia relatando problema
na regido daquela localidade;

14.15.9. Falha em algum equipamento de responsabilidade do CONTRATANTE;

14.15.10. Falha decorrente de procedimentos operacionais do CONTRATANTE;

14.15.11. Falha de qualguer equipamento da CONTRATADA que ndo possa ser corrigida
por inacessibilidade causada pela CONTRATANTE;

14.15.12. Eventual interrupgdo programada, quando se fizer necessaria ao aprimoramento

e aimplantacdo de adequacdes dos links de dados, desde que previamente negociada entre
CONTRATADA e a CONTRATANTE.

14.15.13. A CONTRATADA deve possuir equipe técnica disponivel para se dirigir até a
localidade remota, dentro do SLA, sempre que os equipamentos precisarem ser reiniciados
ou testados;

14.15.14. As unidades remotas ndo contam com equipe técnica da CONTRATENTE, sendo
assim, os colaboradores locais ndo estdo aptos a reiniciar nem mesmo alterar cabos dos
ativos da CONTRATADA;

14.15.15. A critério da CONTRATANTE e anuéncia dos colaboradores locais, a CONTRATADA
podera solicitar o reinicio ou testes nas localidades remotas, porém deverd assumir total
responsabilidade por impericia ou danos causados nos equipamentos, e sem prejuizo aos
SLAs estabelecidos neste termo de referéncia;

14.15.16. A ocorréncia de qualquer tipo de interrupgdo no circuito deverd ser comunicada
por e-mail a todos os membros da equipe técnica e gestores do CONTRATANTE responsaveis
pelo acompanhamento do contrato e, por ligagdo telefénica a pelo menos um deles. A lista
de membros desta equipe serd definida pelo CONTRATANTE quando da realizacdo da
reunido de alinhamento;

14.15.17. A lista de membros a que se refere o subitem anterior podera ser alterada a
qualquer momento pelo CONTRATANTE, devendo este, comunicar formalmente a
CONTRATADA, através do responsavel indicado na reunido de alinhamento;
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14.15.18. Caso haja necessidade de interrupcdo do servico, a CONTRATADA devera
planejar antecipadamente com o Gestor do Contrato e a interrup¢do deverd ocorrer fora do
horario de expediente.

14.16. DA ARQUITETURA TECNOLOGICA DA SOLUCAO

14.16.1. As solugbes pretendidas baseiam-se em Redes de Telecomunicagbes com servico de
monitoramento com agdes preventivas e proativas, com o intuito de prover uma conexao
de alta capacidade, disponibilidade e qualidade entre os Datacenters e as Localidades
mencionadas no Anexo F- Relagdo de enderecos e velocidades;

14.16.2. Todos os equipamentos fornecidos para prestacdo do servigo devem estar homologados
ou certificados pela ANATEL;

14.16.3. Links ponto a ponto, de internet de alta capacidades ou para uso especifico conforme
indicacdo da CONTRATANTE;

14.16.4. Trata-se de Contrata¢do de Empresas Especializadas para fornecimento de Solucdo SD-
WAN, e links WAN (IP), e outro link de Internet (para redundancia/backup a ser interligado
a solugdo SD-WAN);

14.16.5. A arquitetura tecnoldgica da Rede SD-WAN a ser adotada, baseia-se na contratagdo de
servico de link de dados para suportar comunica¢ées com as Unidades Externas e a SEDE
em Goidnia, Unidades Regionais e SGG.

14.16.6. A topologia da rede fornecida pela CONTRATADA, atenderad a necessidade de uma rede
de telecomunicacdo, sendo toda a capacidade demandada nos enlaces que a compde,
gerenciada e utilizada apenas na comunicagdo de dados entre os Datacenters do
CONTRATANTE e as localidades ligadas a ele, devendo suportar padrdes IPv4/IPv6 para
roteamento, sendo o tipo ou os tipos a serem utilizados, definidos pela CONTRATANTE, ou
com a sua anuéncia;

14.16.7. Cada Unidade Remota devera receber pelo menos um ponto de rede, representado por
um equipamento (de propriedade da CONTRATADA) com interface Gigabit Ethernet para
conexdo com a rede local da unidade. Os equipamentos deverdo ter caracteristicas minimas
para suportar protocolos de monitoramento;

14.16.8. A concentragdo da rede serd no Datacenter da CONTRATANTE interligados as unidades
remotas, conforme os enderecos citados no Anexo F- Relagdo de enderecos e velocidades e
seus quantitativos previstos no Anexo A.1- Relagdo de Demanda

14.16.9. Para o Concentradores SD-WAN e Roteador de Internet de alta velocidade que serdo
instalados no Datacenter, deverdo possuir fontes redundantes de energia;

14.16.10. Em linhas gerais, a solucdo proposta devera atender, no minimo, as topologias
definidas abaixo pela CONTRATANTE.
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Figura 1 — Topologia SDWAN

Figura 2 — Topologia Internet
14.17. DA REUNIAO DE ALINHAMENTO

14.17.1. Homologado o resultado da licitagdo e tendo o contrato assinado, devera ser realizada
até o 102 (décimo) dia util apds a assinatura do Contrato, uma reunido presencial de
alinhamento, na sede do CONTRATANTE, com o objetivo de se apresentar o preposto,
identificar as expectativas e diretrizes para elaborar o Projeto de Implantacdo, nivelar os
entendimentos acerca das condi¢Bes estabelecidas no Contrato, Edital e em seus Anexos, e
esclarecer possiveis duvidas do objeto, conforme agendamento efetuado pelo Gestor do
Contrato;

Estado de Goias
Secretaria de Estado da Educacgéo - SEDUC
Superintendéncia de Tecnologia
Quinta Avenida, Quadra 71, n.° 212, Setor Leste Vila Nova, CEP 74643-030, Goiania-GO
siti@seduc.go.gov.br - (62) 3220-9541




Secretaria de
Estado da
Educagdo

SUPERINTENDENCIA DE TECNOLOGIA

14.17.2. O Projeto de Implantacdo deverd indicar o Cronograma de Implantacdo com as entregas
intermediarias e sera elaborado de comum acordo entre a CONTRATADA e o CONTRATANTE,
desde que observado o prazo maximo de entrega total do servigo contratado.

14.18. DO PROJETO DE IMPLANTACAO

14.18.1. A CONTRATADA deverd apresentar, ao Gestor do Contrato, em até 30 (trinta) dias
consecutivos, contados a partir do primeiro dia Util seguinte a data da realizagdo da reunido
de alinhamento, o Projeto de Implantagdo dos servigos contratados, contendo no minimo:

14.18.2. O detalhamento das etapas que serdo seguidas, datas de inicio e fim de cada atividade,
conforme Cronograma de Implanta¢do aprovado na reunido de alinhamento;

14.18.3. Quando couber, a defini¢do das marcas e modelos de equipamentos que serdo utilizados.

14.19. ESTRATEGIA DA IMPLANTACAO

14.19.1. Os enlaces de acesso para as Unidades descritas no Anexo A.1- Relagdo de Demanda e
Anexo F- Relagdo de enderecos e velocidades deverdo ser fornecidos pela CONTRATADA,
sem Onus adicional ao CONTRATANTE, incluindo, dentre os materiais, cabos externos, cabos
de entrada, tubulagGes e a completa infraestrutura externa necessaria para o perfeito
cumprimento do objeto;

14.19.2. Para a instalacdo de estruturas fisicas nos edificios do CONTRATANTE, a CONTRATADA
deverd entregar para a aprovacdo da Diretoria competente da CONTRATANTE, o projeto
executivo com detalhamento da intervencdo a ser executada para aprovacao prévia;

14.19.3. Alinfraestrutura interna (sala de equipamentos para acomodar os equipamentos internos,
energia elétrica estabilizada) serd disponibilizada pelo CONTRATANTE, possibilitando que a
CONTRATADA instale seus equipamentos e faca os ajustes para a entrega do circuito, sempre
sob supervisdo e orientagdo do Gestor do Contrato ou outro servidor devidamente
designado;

14.19.4. A CONTRATADA devera responsabilizar-se pela execugdo e custeio de toda e qualquer
obra de infraestrutura, interna e externa, necessarias para a execucdo da instalacdo. Sera
também de responsabilidade da CONTRATADA a recomposicdo original das instala¢des do
CONTRATANTE, caso ocorram danos no momento da instalagdo. Ex: demolicdo e
recomposigdo de gesso, emassamento e pintura, recomposi¢ao
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